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Wat een hypel

Waar gaat het eigenlijk over en waarom zijn we opeens
allemaal aan de pruts met 1060 zendertjes op 868 MHz?

Hopelijk een verhelderend verhaal.
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Internet of Things LoRa?

Oorspronkelijke ontwerper i€yclean Frankrijk2009), overgenomen doofemtech(2012)
LoRa is de facto het draadloze platform voor het Internet der Dinigdh ( -%..P SEMTECH

De open specificatibtoRaWANs een energiezuinige, breedbandnetwerkstandaard (LPWAN) gebaseerd op
de LoRapparaten varSemtech die gebruikmaakt van het licentievrije radiospectrum in de industriéle,
wetenschappelijke en medische (ISM) band.

De LoRaAlliance®(2015),eennon-profitorganisatieen snelgroeienddechnologiealliantiestimuleertde
standaardisatieen wereldwijdeharmonisatievan deLoRaWAMtandaard LoRaWANvordt door de
InternationaleTelecommunicatiéJnie (ITU)erkendalseen LPWANstandaard
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KPNoT(LoRa) signaal, 125 kHz breed.

869.525 .@QO R KPNIoT FaultbackTransmitChannell25kHz.

18.5d — o

LoRaWANh Nederland werkt in d863¢870 MHz
licentievrije bandmet meerdere 125 kHz kanalen.

Het netwerk maakt gebruik vafhdaptiveDataRate(ADR)
om de beste kanaaén datarate-configuratie voor elk
apparaat te kiezen.

16 kanalen gedefinieerd.
(865 ~ 869 MHz)
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Freemium test gratis jePoC LoRa, 2G/GPRS ofdM Eoor bijvoorbeeld M2M.



Packets in the last 30 days

CSTP-2.1 |l CSTP-2.11 [l CSTP-2.2 |l CSTP-4.1 [ CSTP-4.2 CSTP-4.2 Ml CSTP-4.4 FossaSat-2E13 [ FosssSat-2610 | FossaSat-2621 [ Grifon-

B Grifon-3 [l KOSAR 15433 N Mule 4T [l Norsi [l Norby-2 [l PICO-024023 [ Surve-251228-KKDR [ Tiangi-20
Tiangi-27 [l Tangi-28 W Tiangi-28 [ Tiangi-30 W Tiang-32 [ Tiangi-33 [ Tiangi-36

&
| i

//

e 10 11 12 13 14 15 16 17 18 10 20 21 22 23 24 25 26 27 28 20 30 AN 1 2 3 4 & -] T

sBWEly (=30

400 ~ 440 MHz, 62.5 ~ 500 kHz, 400 ~ 9000

Kleineexperimentelesatellieten Zendenkorte telemetrie
berichtenen kunnenin sommigegevallenook loTberichten
ontvangen (surveillance modg

Vladivostok-2 & Mode Received by € 800mW #Vbus 8366mV bus 20TmA 1681mW
Feb 6, 2026 21:02:02 (a few seconds ago) ~ -0Re@436.175 4 stations 11087mAh R Uptime: 314663sec [EReset: 2 times

3 omA £3[E 0mA £ [ 0mA
3 43mv 3 emv £33 25mv

90

80

70 .

Tiangi-23 L CSTP-2.
60 ang-12 Paolytech_Universe-4 Tiangi-21

CSTP-1.2 FossaSat-2E24

CETP-1.1

Elevation (")
F
[==]

— Mule 4T
30 Hunity (NMBET) oo
20 Mm:':'li‘“m‘*z KOSAR 1.5 433 Eommasat- il

10

0

20:58 21:08 21:16 21:25 21:33 2141 21:58



Design of LORA Based Tracking System for
Military Personnel

-+ .7+ comprehensive Guide for
» 4 . LORAWAN Enabled Military and
“Sowi” 7 DefenseloT

Home / Comprehen: uide for LoRaWAN Enabled Military and Defense loT

Enhancing Real-Time Military Intelligence
through LoRa and Advanced Data Analysis



MeshCom4.0, 433 MHzcensed

P HAM.NET

]
.
1
'
1
H
'
i
1
.

Gateway

MeshCom Server

433.175 MHz, 25@Hz.Vermogen gerelateerd aan machtiging.

MeshComis een project voor het uitwisselen van tekstberichten
via LORAadiomodules. Het primaire doel is om -gfifid
berichtenverkeer via een netwerk mogelijk te maken met
energiezuinige en goedkope hardware. (Geen encryptie!)
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|Gatesoftware

GitHub: CA2RXU

APRS was neveosimplewith cheapLoRa modules.

Gerhard PE1RLZ



Meshtastiog begin 2020, Kevin Hester (VS)
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Meshtasticg tijdlijn

Startopen-source projectws 0 I a AnashdorBmwuhicatie
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NB: begin 2025 komt opeedeshCorden tonele. (daarover straks meer)



Meshtastiag wat IS het niet!
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Meshtastiag wat Is het wel 1

Hardware
A Lowpower, longrange LoRanodules (433/868/915 MHz afhankelijk van regio)
A Populaire boards:

A TTGO Beam (ESP32 + LoRa + GPS)

A HeltecLoRa 32

A RAKWisBlockmodulair,uitbreidbaai)

A Energieefficiént ontwerp.
Kan dagen werken op een batterij en zelfs 24/7 met een klein zonnepaneel erb
A Compact en robuust waardoor geschikt voor outdaat noodsituaties.

Software

A Firmware draait op ESP3@baseerde boards

A leder apparaat kan berichten doorgeven

A Bluetooth Low Energy koppeling met mobiele app (Android/iOS)

A Ondersteunt telemetrie zoals batterijstatus, GlB&atie, signaalsterkte




Meshtastiag wat Is het wel 2

Protocol & Ontwerp

A Lichtgewicht en energiefficiént protocol

A Berichten worden doonodesdoorgegeven (stor@and-forward)

A Adaptivedatarate voor optimaal bereik en efficiént gebruik van spectrum
ADSSYy OSYUGN}YtS &aSNIWSNJ y2RA3 [Ih @2ttt SRA3
A Ondersteunt groepen/netwerken en verschillende kanalen voor privacy (metAEB2EPtie)

~ A

SOSYuUNI S

Gebruikservaring

A Android & iOS apps beheren netwerk, berichten, @R8ties

A Web / CLI tools: firmwarepdates, geavanceerde configuratie

A Ontworpen voor eenvoudig gebruik, ook door miethnische gebruikers

A Communitygestuurd ontwerp waarbij features en Ul verbeteren op basis van feedback

Robuust, energiezuinigjecentraal, openrsource.



| KANL) { LINBI R

A Chirp spread spectrum techniek die gebruikmaakt van breedbandige, lineair frequgentieduleerde
chirp-pulsen om informatie te coderen. Een chirp is een sinusvormig signaal waarvan de frequentie in de
loop van de tijd toeof afneemt.

A Goed bestand tegen ruis en interferentie, lage datasnelheid en daardoor weer groot bereik.

Sync A
Preamble message Payload CRC (only in uplink) ]




Meshtasticsignaal, 250 kHz breed.

z 869.525.000 .7

Overigens hier zitteMeshtasticen MeshCoran elkaars frequentiegebied!
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v 18/2/2026, 9:38
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@ Alexander M1
v 18/2/2026, 9:33
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& Hops Away: (2]
@ MrJo
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& 18/2/2026, 2:50
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Meshtastic- datapacket
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Meshtastiag type berichten

0 MeshSense

€ PA3ANG Basis €
ANG1 im 4.1V
© PA3ANG Mobile €
ANG2 8m 0.0V
@ lealdcf10
6m

€ Mrlo €

dff8 10m
@ 12e7b6fcS

? 9m

@ !c0b334ba
? 2m 00V 0%

© BRDC Mobile Node 2 = €

1laad 32m 0.0V 0%

& 1e48-ZWL-GSQ5-Omni €
1e48 im 44V s

© treebees.nl @ C
TRBS m 0.0V 0%

@ Nodezaaki CM
r 14m 0.0V

© 19e3b1064

? 17m

Message

Connected

Disconnect

Inactive @«

Send

Map Expand

Wilsum

Hattem

Date Nodes
9-2,12:59 ;
9-2, 13:00 & 1e48

@ !ealdcf10

9-2, 13:01
9-2, 13:02
ANG2: hello
9-2, 13:02 w 1e48
13:03 & TRBS
13:03 & ANG1 to TRBS
w 1e48 0 -142
@ !ealdcf10 8 2 -123
@ !e0b334ba -138
w 1e48

@ 12e7b6fc5
@ ANG2 to ANG1

Self Metrics [l Messages Only @  Filter

Type

encrypted
POSITION_APP
encrypted
TEXT_MESSAGE_APP

POSITION_APP
NODEINFO_APP
TRACEROUTE
POSITION_APP
encrypted
encrypted
POSITION_APP

e e e me Pl

N
N337 | © OpenStreetMap contributors

(52.527, 6.088) 7m asl

(52.527, 6.088) ?m asl
treeb: A

(52.527, 6.088) 7m asl

(52.527, 6.088) 7m asl

PortNum

TEXT_MESSAGE_APP

POSITION_APP

NODEINFO_APP

TELEMETRY_APP

ROUTING_APP

ADMIN_APP

NEIGHBORINFO_APP

TRACEROUTE_APP

PRIVATE_APP

STORE_FORWARD_APP

RANGE_TEST_APP

DETECTION_SENSOR_APP

AUDIO_APP

DATA_ACK_APP

MAP_REPORT_AFPP

MAP_REQUEST_APP

Waarde

10

n

12

13

14

64

65

66

Betekenis
Tekstbericht
GPS-positie
Node-informatie

Telemetrie (batterij,
SEnsors)

Routing-informatie
Instellingen [ admin
Buurinfo

Traceroute
Versleutelde privédata
Store-and-forward
Range test

Sensor detectie

Audio (experimenteel)
o ACK-bericht
Kaart-rapport

Kaart-verzoek



MeshCore; 2025

A Andy Kirby (VK} initiator vanMeshCorevia zijn YouTube kanaal.

A Scott Powell (Melbourne, Australi€)
A Architect / firmwareontwikkeling
A Oprichter varRippleRadiosvelke bedoelt was als platform vodteshtastic
A Tijdens die samenwerking ontstond onenigheid over richting, ontwerp en aanpak
Gevolg:
A Scott Powell en anderen kozen voor agauw, onafhankelijk project
A MeshCorggeenfork van Meshtastig

A LiamCottle (Nieuw-Zeeland)
Web- en mobieleclients(2025)




MeshCore; netwerk




MeshCoresignaal, 62.5 kHz breed.

FLOOD ADVERT

- 16:51 = Size: 128 bytes

jEr1 R 3 Hash: EE2EG9ACOCTET1F3

0 dBm 869 ] 618 [ ] eee 77,644 Hz Path: 7 hops [d4,cc,3b,33,1d,91,5] I||
26.9d8 o SHR ype: REPEATER

11.25dB
0dBm w a6 to 120 MName: Zeist Slot
5 dBm

5 dBm

PubKey: <0befedba..7f1256d6>
Position: 52.07883,5.23452

0 dBm

5 dBm

0@ FLOOD GROUP_TEXT

5 dBm 22:49 « Size: 108 bytes

00 dBm Hash: 1A4CFE3FEDFGEEASL

05 dBm Path: 7 hops [fe,7h,22,33,1d,e6,f5] III
10 dEm Channel Hash: 11 e
15 dBm Channel Mame: Public

ML-Mars-Maobile-2: |k heb een 40cm 5.8 dbi gekocht bij Temu. Wacht op de kabel N-conn

FLOOD ANON_REQUEST
16:50 = Size: 71 byte I
Hash: 17CETF0933860081 ||.I?I5dB
Path: 18 hops [2,89.27,78.e3.03,cc.28.bc,a0,7b,06,d 1,8f,31,1d,bf.f5]

From: <361e9edf...> To: <d4>

W

269.400 869.450

FLOOD RESPOMNSE

11:56 = Size: 22 bytes I
Hash: 5D36F39B879CIE30 . ;:(IB
Path: 0 hops

From: <f5> To: <39>

3 DIRECT TEXT_MESSAGE

16:50 » Size: 22 bytes il

Hash: 7AT9DF58365CDEDE q'_
12.5dB

Path: 0 hops

From: <a2> To: <36>



Nederlandse MeshCore Instellingen

In Nederland wordMeshCoregebruikt met de volgende configurati€U/UKNarrow
A Frequentie 869.618 MHz

A Bandwidth 62.5 kHz (narrowband
A SpreadingFactor 8 (7-12) =Airtime # of chips / bit
A CodingRate 8 (# of foutcorrectie bits)

Deze instellingen vallen binnen sband P (869-4869.65 MHz) volgerisTSI EN 300 220V3.2.1 (20186) regelgeving.

Regelgeving Suband P

A Frequentiebereik 869.4869.65 MHz

A Maximaal vermogen500 mW ERR*) (+27dBm)

A Dutycycle XX mokLBT + AFA (ListBefore Talk +AdaptiveFrequencyAgility) ~ 1800 berichten/uur

Subband P biedt aanzienlijk hogere zendvermogens (BU0, waardoor grotere dekking mogelijk is. Dit maakt het
bijzonder geschikt voaepeatergateway implementaties.


https://www.etsi.org/deliver/etsi_en/300200_300299/30022002/03.02.01_60/en_30022002v030201p.pdf

Nederlandse VIS Stc|lingen

INEET!

g PA3ANG V4

penbare sleutel
In Nederland wordMeshCoregebruikt met de v

A Frequentie 869.618 MHz Q ooea e

A Bandwidth 62.5 kHz (narrowband

A SpreadingFactor. 8 (7-12) =Airtime # of c
A CodingRate 8 (# of foutcorrectie bits

Radio instellingen Voorkeursinstelling kiezen

Geselecteerde voorkeursinstelling

Deze instellingen vallen binnen sband P (869 -tk )0 220V3.2.1 (201:86) regelgeving.

Frequentie (MHz)

Regelgeving Suband P 5651618“

A Frequentiebereik 869.4869.65 MHz
A Maximaal vermogen500mW ERR*) (+27 d BjSEermms

A Dutycycle XX mokLBT + AFA (ListBefore TIK

Codering snelheid

8

~ 1800 berichten/uur

Subband P biedt aanzienlijk hogere zendverm ekking mogelijk is. Dit maakt het
Zendvermogen (dBm)

bijzonder geschikt voaepeatergateway impleng

[0 Herhaal modus inschakelen @


https://www.etsi.org/deliver/etsi_en/300200_300299/30022002/03.02.01_60/en_30022002v030201p.pdf

MeshCore; type berichten

bl YS

Request
Response
TextMessage
Acknowledgment
Advertisement
GroupText

Group Data

AnonymousRequest

Path Return
Trace
Multipart
Control

Raw Custom

Purpose

| £t ASy G SNBSI
{ SNIBSNIY t A Sy
Chat message

Delivery confirmation

Node identity broadcast
Channel message

Channel data
Logintonnectionrequest

Reversegpath learning
Pathdiagnostic
Multiple ACK bundling
Discovery/control

Applicationspecific

asSa
Cf22R
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S S —
| dest h | src_h
S S —
1B 1B
dest_h
src_h
MAC

encrypted_data

<
>
@]
+
1)
>
(@]
=
<
o
—
@D
lQ_
o
QD
—
o))

(2B MAC + AES - CTR data)

= J-byte hashvan de ontvanger

= J-byte hashvan de zender

= 2byte HMAGSHA256(MeshCoreAuthenticationCode)
= AESL28CTR versleuteldgayload

ol



MeshCore datapacket

08 05 4B6F339228B5CA1 B2/C 11 9A 22 55 88 44 33 12 99 01 02 03 04 05 (

08

05

4B 5F 31 92 28
5C

2B

Al B2

T / M M

!
08

01

4B

5C

2B

Al B2

T/ M M

b!

I T T I I I

LT LT T I I T

KSIFRSNJ 05L
path_len=5
path (AA,BB,CC,DD,EE)
dest_h

src_h
al/ OH o08éfi
HH pp Yy nn

KSIF RSNJ o0CJ
path_len=1
path[0] = AA ¢riginator)
dest h
src_h

al/ oOoH o0&l
HH pp Yy nn

w9/ ¢

Sav

b

¢- ¢ypa{D

oeocryptedpagahd nm N H

hh5 b

Sav

oeocryptedpagiahd n ™

¢-¢ya{D b

NnH

NL1DMS-MOB
Sent the message

<Unknown Repeater>
Hop 1 - Repeated the message
0 known repeaters

nl-zh-vlk-centre
Hop 2 - Repeated the message

NL-GRB-MB
Hop 3 - Repeated the message
1 known repeater

NL-KMP-RP# B

Hop 4 - Repeated the message

NL_OV_ZWL_STDSHGN_WKC
Hop 5 - Repeated the message

NL-RR-RPT4
Hop 6 - Repeated the message

@ NL-ZWL-ANG5

B You received the message



Bekijk pad

18 hops

View Path

42 hops

NL-OV-ISM-GJX-RPT MUP 90 * KEpedLled LIe [essdye
Hop 11 - Je bericht is herhaald 0 known repeaters

Assen 1 bekende Repeater 3-MOB
<Unknown Repeater 82> message

Hop 36 - Repeated the message
0 known repeaters

<Onbekende 'Repeater' 72>
Hop 12 - Je bericht is herhaald

J 0 bekende Repeaters
7y NL_NVD_Centraal

NL-OV-ZWL-STDSHGN-WKC Hop 37 - Repeated the message repeaters
Hop 13 - Je bericht is herhaald
1 bekende Repeater

wn Repeater>
‘epeated the message

Emmen

1 known repeater

k-centre
NL-APELDOORN-NOORD epeated the message
Hop 38 - Repeated the message

1 known repeater

<Onbekende 'Repeater' 72>
Hop 14 - Je bericht is herhaald
0 bekende Repeaters -MB

NL-OV-KMP-1Jsselmond
Hop 39 - Repeated the message
1 known repeater

Repeated the message

<Onbekende 'Repeater' 42> repeater

Hop 15 « Je bericht is herhaald
0 bekende Repeaters 5 - 1

E‘\e n -

N0 NL-ZWL-MeshJoeWindeshei
<Onbekende 'Repeater' 11> Hop 40 - Repeated the message Repeated the message
L n“s' "d?{f Hop 16 - Je bericht is herhaald koW epeater
Antwerpen N S 0 bekende Repeaters e
Gent ¢ " P \Sihaen NL-KMP-RP# B ZWL_STDSHGN_WKC
- ac - N1 B y
rBuxe L? ‘K,((’ﬂ! | =24 NL-ZWO-STDSHGN-TMS Hop 41 - Repeated the message Repeated the message
russe g A ,
. ® Maastricht™) A;ftten t"‘-.)_ _ Hop 17 - Je bericht is herhaald
; BOwn 1 bekende Repeater
/ NL_OV_ZWL_STDSHGN_WKC RPT4
L Belgié / Belgique / NL_OV_ZWL_STDSHGN_WKC Hop 42 - Repeated the message Repeated the message
o L bC qien v Hop 18 - Je bericht is herhaald 1 known repeater
1 bekende Repeater
1CIENNES o Maubeuge { PA3ANG V4 G
You received the message ~ANG5

mbrai vallonie
& N PA3ANG Y.4 : ived the message




‘Bremerha

: \. {
L B \" I\
\‘L s |" ].
: " N \
Gromngen N : R,

Fryslon , 1 IR R
L o »"\.4_ \ ,,” y | R 2 :
Qv \.‘“a'-'" )| [+ Bre
\ "‘ - D,—en[hp .‘, , () - > | ,-/_ o~
¢ s W {/ !
) __Emmen !
Noord Hoﬂono ‘ 5 | J Nie
f e , 4 ‘/
.' [ /% Lelystad \ i
o \! /
A sterdam/_,---' ) | J
' amnee Osnabriick. |
/ ﬁ'.' /" = s ¥ !
| ’ -~y I' R ’ o
. L g \\‘\ 4 f
Sy [
- Zu.. f-iu”anr Bielefeld
Py
Pade
I‘.(
i e
Zeeland %[ £ Nc)rw?:em *\. '
"}’F , wfstfafen N A
/ 4 1 ” _. .
'-'~\\L' b WY unburg’; N &
T M \.
A Antw)%r - A2 55 ) ‘
pen ) 7N |
Gen‘t’ Y e%' »” P o v X . \"‘ (=
. 4 Bruxelles - W2 FS 7 ALY WSy 3
' “—xBriussel 24 R _4‘“" A N T ;-“;Slggen e
Cghm— ’ s WA 3 "
= SO‘. { ._‘__1\ Maasmchtg : ) E vz
n \_,/--. kﬁ ""‘,L- \—\:i*__"\_ f"’d: ‘ - V'_-;'}.’ :1 :
N AN '- = i ] L ot

Berichtop#meNJ Rl NJ a 01 Sad ¢ @
Ontvangen 71x bij 3@bservers

Start in Zwolle 10k

Maar blijkbaar ook in Munster (DL)
en Genk (BE)

Komt door 1 byte ID en feit dat MRadar
2L ol aAa OAdert®Yy dPl |
plotten.

Is dus nog volkomen onbetrouwbaar op
moment.
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Controls

Node Types (13342 nodes)

Filters

MQTT-Conn

Last Heard: 7d ~
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https://analyzer.letsmesh.net/map




MeshCore Dashboard

Antwerpen

Bruxelles euven

Dit ziet er NIET uit als een NOODNET

Disseldorfs?

< Rx Log

Showing 12 Packets
e5,53,37,37,¢3,5f,f3,1a,¢3,95,cc,60,bb,
9a,98,9¢,ac,cc,54,ch,c1,d8]
From: <37> To: <b2>

B FLOOD REQUEST

9:20 - Size: 106 bytes

Hash: 36045EE898BD0OF72

Path: 58 hops [40,91,0e,7b,1c,41,c0,29,
97,7b,72,18,6b,17,44,2b,8¢,31,52,a1,17,
e5,53,37,37,¢3,5f,f3,1a,c3,95,cc,60,bb,
9a,98,9c¢,ac,cc,18,76,b2,37,40,91,4a,58
,86,f8,69,5a,0c,55,1b,e9,6b,c1,d8]
From: <7e> To: <f0>

FJFLOOD REQUEST

9:20 - Size: 107 bytes

Hash: 36045EE898BD0OF72

Path: 59 hops [40,91,0e,7b,1c,41,c0,29,
97,7b,72,18,6b,17,44,2b,8¢,31,52,a1,17,
e5,53,37,37,¢3,5f,f3,1a,c3,95,cc,60,bb,
93,98,9c¢,ac,cc,18,76,b2,37,40,91,4a,58
,86,f8,69,53,0c,55,1b,€9,18,14,5,34]
From: <7e> To: <f0>

-3.5dB

11:099

& (@) Public
Channel Messages
———

Erdmobiel

@Step2 morguh

)
e
Is over een uur toch pas?

S
@Erdmobiel Moguh :-)
’ Jaap-CV20

@Piet |k gebruik de Heltec
V3, die is zo'n beetje €20

STeF Qth Geleen

Haai

N
Morguh Jaap

Send a message...




HAM N E-|I-,|ighspeed AmatewutimediaNETwork

Oorspronkelijk gedacht als een backbone IP georganiseerd
netwerk met opstappunten. 2.4 of 5 GHz , 2.4 Gtka\ViF)

Tegenwoordig meer Poiid Point waarbijepeatersmet elkaar
verbonden zijn:

A Hobbyscoopepeaters(PI2NOS, PIBNOS, PI3UTR etc.)
A PI2NON
A DigitaleRepeater{DMR, BStar, C4FM)

MeshCordijkt verdacht veel op dit concept

NB: Hobbyscoop team heeft obdkeshCoraepeatersop hoogte!




Meshcorec Companion

HeltecV3 of V4 (500mW)
Seeedl'1000E
LilyGOESP32

LilyGoT-Deck (portable)

11111
11111
11111 43411

LilyGo
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Meshcorec Repeaters

T> T T> T T T>o T

RAK 4631
Behuizing
Lithium accu
Zonnepaneel
RaspberryPi
Cauvityfilter
Goede antenne
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Ongeveer 19 km met goede signalen up en downlR&peatemaarRepeater




MeshCore; antennes & linkbudget

et menna " = b Radio zendvermogen: 100W (+20dBm)
— O EEESE el e Coaxkabel: 10 meter LMR400 = 2 dB verlies
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